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Managed DMARC 

 

 

 

 

Laat u volledig ontzorgen bij de inrichting van SPF, DKIM, DMARC tegen 

CEO-fraude, financiële- en reputatieschade. 

 

De inrichting en monitoring van SPF, DKIM en DMARC zijn de eerste en belangrijkste stappen 

in het beveiligen van uw e-mail communicatie en het voorkomen van domeinmisbruik. 

 

E-mailcommunicatie is al lang niet meer weg te denken uit de hedendaagse manier van 

communiceren. Zowel zakelijk als privé. E-mail is in nog steeds toenemende mate het 

belangrijkste communicatiemiddel voor organisaties. Het vormt een essentiële en vaak zelfs 

kritische manier van het delen van informatie. Daarnaast worden er via e-mail ook grote 

belangrijke financiële activiteiten uitgevoerd.  

Helaas zitten er echter een aantal kwetsbaarheden in het oorspronkelijke ontwerp van het e-

mailcommunicatiesysteem. Hierdoor is het onder andere niet met zekerheid vast te stellen dat 

een e-mail daadwerkelijk afkomstig is van een bepaalde afzender. Het blijkt in toenemend mate 

dat organisaties door deze kwetsbaarheden financiële- en reputatie risico’s lopen. Een bekend 

voorbeeld hiervan is Pathé die in 2018 voor 19 miljoen euro is opgelicht via nepmails.  

Waarom Managed DMARC? 

Managed DMARC ontzorgt u volledig op een 

gemanagede manier om e-mail zwakheden en risico’s 

middels SPF, DKIM en DMARC eenvoudig te 

verhelpen. U krijgt de bescherming zonder zelf een 

specialist te hoeven worden of in te huren, en zonder 

zelf uw kostbare tijd aan de inrichting en monitoring 

kwijt te zijn. 

Voorbeelden van e-mailrisico’s 
Onderstaand vindt u enkele voorbeelden van e-mailrisico’s welke worden afgevangen door het 
gebruik van Managed DMARC:  
 
1) CEO-fraude: Een argeloze werknemer of manager van de financiële afdeling ontvangt een ogenschijnlijk 

betrouwbaar e-mailbericht van de CEO of CFO met het verzoek om gevoelige data te delen of om geld over te 

schrijven naar een rekening van de fraudeur.  

 

2) Spoofing: De inkoopafdeling ontvangt van een ogenschijnlijk betrouwbare e-mailafzender van een bekende 

leverancier een betalingsverzoek naar een rekening van de fraudeur.  

 

3) Phishing en schadelijke e-mails naar uw klanten: Klanten ontvangen vanaf een ogenschijnlijk 

betrouwbaar e-mailadres van een organisatie het verzoek om een accountaanpassing, waarbij gevoelige 

privédata door de fraudeur wordt ontfutseld, of klanten worden geïnfecteerd door meegestuurde malware. 

Managed DMARC beveiligt tegen:  

• Financiële schade door phishing e-mails; 

• Reputatieschade door SPAM; 

• E-mails die niet aankomen; 

• Verlies van vertrouwelijke gegevens. 
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4) Attorney Impersonation: Fraudeurs doen zich via een ogenschijnlijk betrouwbare e-mailafzender voor als 

een advocaat of iemand van het advocatenkantoor met het doel om cruciale en vertrouwelijke zaken te 

ontvreemden.  

 

5) Persoonlijke gegevensdiefstal: Medewerkers van personeelszaken of medewerkers die verantwoordelijk 

zijn voor de boekhouding ontvangen van een ogenschijnlijk betrouwbare e-mailafzender het verzoek om 

persoonlijke identificeerde informatie (PII) of belastingaangiften van medewerkers en leidinggevenden op te 

sturen.  

 

6) E-mail reputatie/SPAM blacklist: Een vertrouwd e-maildomein van een organisatie wordt wereldwijd 

ergens lokaal misbruikt om SPAM of malware te verspreiden, waardoor het gehele e-maildomein op één of 

meerdere SPAM blacklists komt te staan. Hierdoor wordt tijdelijk al de e-mailberichten vanuit dat domein niet 

meer geaccepteerd, totdat het de organisatie lukt om van deze blacklists af te worden gehaald. 

Amitrons Managed DMARC 
Managed DMARC is een volledig ontzorgende en 
gemanagede service van Amitron voor het inrichten, 
monitoren, opschonen en beheren van bekende e-
mail authenticatie technieken: SPF, DKIM, DMARC 
en BIMI*. Dit wordt toegepast op zowel inkomend 
als uitgaand e-mailverkeer. Het juist inrichten en 
beheren van SPF, DKIM, DMARC en BIMI* helpt de 
bovengenoemde e-mailrisico’s te verminderen.  
 
Het proces van inrichting is vrij complex voor organisaties gebleken. Deze dienst is ontwikkeld 
om dit volledig uit handen te nemen van de klant. U, uw beheerders of providers hoeven zelf 
geen kennis op te bouwen. Er zitten geen additionele hoge consultancy kosten aan verbonden 
en u hoeft zelf geen additionele software aan te schaffen.  
 
Het proces bestaat uit een initiële inrichtingsperiode en een opvolgende monitoringsperiode.  
 

Inrichtingsperiode  
De onderdelen die tijdens de inrichtingsperiode worden uitgevoerd, zijn: 
Onderdeel 1: Analyse e-maildomein(en) 

Analyse van de initiële SPF, DKIM, DMARC en BIMI* -instellingen van de e-maildomein(en). 
Onderdeel 2: Instructiestappen 

Aan de hand van de analyse van de eerste stap worden instructiestappen voor de 
aanpassingen in de publieke DNS (SPF, DKIM, DMARC en BIMI*) en e-mailserver 
gedefinieerd. Deze instructies inclusief consequenties worden door de Amitron consultant 
en de e-mail/DNS-beheerder van de opdrachtgever gezamenlijk doorgenomen, gepland en 
uitgevoerd.  

Onderdeel 3: Controle 
De juiste invoer van de instructies wordt automatisch gecontroleerd.  

Onderdeel 4: Analyse 
De resultaten worden periodiek geanalyseerd en gepresenteerd.  

Onderdeel 5: Gemanaged proces 
Na elke periode volgt weer een volgende 
controle, analyse en eventueel een 
vervolginstructie om uit te voeren. Dit is een 
geleidelijk proces waarbij we op den duur, zodra 
de resultaten volledig betrouwbaar zijn, 
overgegaan wordt naar een strikte (“p=reject”) 
DMARC-policy. Dit wordt in overleg door de 
Amitron consultant en de e-mail/DNS beheerder van de opdrachtgever uitgevoerd.  

Managed DMARC & e-mail  marketing 
campagnes 

Met het gebruik van Managed DMARC verloopt uw 
e-mail marketingcampagne veel soepeler. 
Managed DMARC zorgt ervoor dat uw e-
mailberichten daadwerkelijk bij de beoogde 
ontvangers aankomt en niet tussen de SPAM 
belandt. 

Managed DMARC & de overheid  

Alle overheidsinstellingen in Nederland moeten 
sinds 2019 aan de SPF, DKIM en DMARC-

verplichtingen voldoen. 
 

Bron: Pas-toe of leg-uit lijst 
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Onderdeel 6: Afronding 

Na een succesvolle afronding heeft de organisatie op haar eigen e-maildomein het 
authenticatie securitybeleid correct gedicteerd naar de buitenwereld.  

 

Monitoringsperiode  
Na de inrichtingsperiode volgt de monitoringsperiode. Deze bestaat uit de volgende 
onderdelen: 
Onderdeel 1: Controle en test 

Automatische periodieke controles en testen van de SPF, DKIM, DMARC en BIMI*-policy ’s 
en settings. 

Onderdeel 2: Analyse en rapportage  
De resultaten van de controles worden geanalyseerd en gepresenteerd in een online 
dashboard*. Daarnaast wordt in één overzichtelijke rapportage informatie over wereldwijd 
afgeleverde e-mails en misbruik samengevoegd en gedeeld. Hiermee heeft u inzicht in de 
effectiviteit van Managed DMARC en potentiële pogingen tot e-mail domeinmisbruik.  

Onderdeel 3: SPF en DKIM hygiëne 
Geautomatiseerd wordt het daadwerkelijke gebruik van geautoriseerde IP-adressen in uw 
SPF-record bijhouden. Niet actieve IP-adressen kunnen op ten duur verwijderd worden uit 
uw SPF-record. Hiermee verkleint de kans op misbruik. Ook wordt er op Syntax fouten en 
protocol zwakheden gecontroleerd. Bijvoorbeeld policy’s en settings die niet werken, of een 
te grote hoeveelheid van zogenaamde includes bevatten. 
Ongeveer één keer per jaar worden DKIM key rotaties geïnitieerd. Dit is ten behoeve van 
de bewaking van de sterkte van de versleuteling. Door deze monitoring van SPF en DKIM 
blijft de ingerichte e-mailbescherming permanent gezond.  

 

Wat levert Amitron Managed DMARC in het kort.  
1) Managed DMARC monitort en richt SPF, DKIM en DMARC in op uw eigen uitgaande e-

mailverkeer voor uw actieve e-maildomeinen. 
2) Managed DMARC implementeert SPF, DKIM en DMARC-controles op uw inkomende e-

mailstromen van externe partijen.   
3) Managed DMARC levert periodieke instructies en resultaten. 
4) Managed DMARC levert telefonisch e-mailsupport op uw vragen.  
5) Managed DMARC implementeert op verzoek user awareness berichten in uw inkomende e-

mailstroom. Dit zijn waarschuwingen in externe e-mail berichten die zelf nog niet voldoen 
aan de SPF, DKIM en DMARC standaarden.  

6) Managed DMARC ontzorgt volledig.  
 
Opmerking: een e-maildomein zonder enig uitgaand e-mailverkeer wordt door Managed DMARC als 
inactief domein aangeduid en kosteloos mee beschermd. 

 
Voorbeeld: user awareness waarschuwing 
WARNING: The sending party of this email has no DMARC policy enabled. Therefore, the sender of this 
message cannot be verified securely. Ignore the content of this message or proceed with caution 
opening any attachment or links. To secure your organization against e-mail threats such as CEO fraud 
and phishing, sending parties should configure effective SPF/DKIM/DMARC e-mail policies. For more 
information about e-mail security threats and SPF/DKIM/DMARC sender verification: contact Amitron 
about Managed DMARC. www.amitron.nl. 
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Online dashboard 
Wanneer u gebruik maakt van Amitron Managed DMARC krijgt u, zodra uw e-maildomein 
volledig beveiligd is (met een policy p=reject), toegang tot een online dashboard*. Door middel 
van dit dashboard krijgt u zelf een beeld van de resultaten van uw e-mailbeveiliging. Via het 
dashboard kunt u het resultaat van de toegepaste beveiliging zelf monitoren. In de 
onderstaande afbeelding is een voorbeeld van een dashboard te zien.  

Voorbeeld: dashboard Managed DMARC 

 

 
Amitrons Managed DMARC is ‘s werelds meest ontzorgende, snelste en efficiëntste manier voor 
het toepassen van de SPF, DKIM en DMARC e-mail authenticatie technieken op uw e-
maildomeinen.  
 
Moet u uw e-mail domein beveiliging nog beter inregelen en heeft u interesse in Managed 
DMARC van Amitron? Neem dan contact op!  
 
Telefoon : +31 (0)10 870 01 50   
E-mail  : info@amitron.nl 
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