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Nederiland

Website
www.endemolshine.com

Regio
Nederland, de EndemolShine Group is
wereldwijd actief

Sector
Media

Medewerkers

Bij EndemolShine Nederland werken
circa 700 medewerkers en duizenden
freelancers.

Oplossingen
Trend Micro Smart Protection
Complete Suite

IT-omgeving

+ 700 clients

+ 400 laptops

+ 159 virtuele servers

+ 400 smartphones

(@) TREND

EndemolShine Nederland

éverstevigt grip op security
‘met Trend Micro

EndemolShine Nederland, onderdeel van EndemolShine Group, is de
: grootste onafhankelijke producent van televisie- en digitale content in
© Nederland. Het productiehuis ontwikkelt content voor elk platform en
© genre. Het bedrijf heeft 700 beviogen medewerkers en werkt samen met
. een grote groep tijdelijke professionals. Zij moeten allen veilig kunnen
. werken. Ook het intellectueel eigendom van de formats en de gegevens
- van kandidaten en deelnemers aan programma'’s moeten goed beschermd
- zijn. In zo'n dynamische omgeving is proactieve security van data en
- systemen een uitdaging. Om de grip op de security van endpoints, mobiele
- apparatuur en data te verstevigen,
- Nederland de Trend Micro Smart Protection Complete Suite.

implementeerde EndemolShine

- Als bekend productiehuis liggen de domeinen van EndemolShine regelmatig onder
- vuur. Leon Backbier, Manager ICT bij EndemolShine Nederland legt uit: “"Onze formats
- zijn voor veel partijen interessant. We hebben dan ook regelmatig te maken met

- phishing- en malware-aanvallen. Tegelijkertijd is het wel onze verantwoordelijk om

- te zorgen dat onze mensen efficiént en veilig kunnen werken. Bij de start van een

. productie moeten zij snel aan de slag kunnen, zonder dat wij de controle verliezen

: op wat ze doen. Bovendien is het zaak dat ze bij vertrek geen toegang meer hebben
© tot onze systemen en data. Betrouwbare security vereist tools om onze complete

: omgeving, inclusief endpoints en data, in kaart te brengen en te beveiligen. Aan

- de andere kant willen we zo min mogelijk downtime en mag security niet ten koste

- gaan van de performance van de systemen. Het is aan de IT-afdeling om in dat

- spanningsveld de juiste route te kiezen."
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Resultaten

* Altijd een actueel en compleet beeld
van de beveiligingssituatie, inclusief
aandachtspunten en geadviseerde
maatregelen

Complete, proactieve beveiliging van
server tot endpoint, in een zeer
dynamische situatie

Eenvoudige en geautomatiseerde
bescherming tegen bekende en
onbekende kwetsbaarheden

DLP vereenvoudigt GDPR compliance

* Maximale bescherming van mobiele
apparatuur, inclusief data-
encryptie

Geen impact op de performance van
bedrijfskritische systemen

Leon Backbier,
Mamager ICT, Enderr

MANAGEMENT BY EXCEPTION

EndemolShine zocht een geintegreerde security-oplossing inclusief anti-malware,
endpoint beveiliging, data-encryptie en mobile security. Backbier: "We hebben een

Betrouwbare security
vereist tools om onze

complete omgeving, - compacte IT-afdeling met beperkte capaciteit. Daarom willen we geen losse security-
inclusief endpoints en data, : oplossingen, maar een complete suite die centraal te beheren is.” Tijdens een

in kaart te brengen en te - proof-of-concept met een aantal zware systemen en Office365, onderstreepte Trend
beveiligen. Aan de andere - Micro de voordelen van een geintegreerde, centraal beheerde oplossing. "We werken

kant willen we zo min - volgens het ‘'management by exception-principe’. Dat betekent dat we vertrouwen op
. . de tools die we gebruiken en 24/7 geinformeerd blijven over potentiéle bedreigingen.
moge'luk d'ovvnt|me en mag - De Smart Protection Complete Suite biedt een compleet en gedetailleerd beeld van
security niet ten koste gaan : onze security-situatie via Control Manager. We weten altijd precies wat er speelt. Bij
van de performance van de : afwijkend gedrag krijgen we een waarschuwing en kunnen we de juiste preventieve
Sygtemen actie ondernemen.”

Leon Backbier,
Manager ICT, EndemolShine Nederland
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We hebben een compacte
IT-afdeling met beperkte
capaciteit. Daarom willen
we geen losse security-
oplossingen, maar een
complete suite die centraal
te beherenis

Leon Backbier,
Manager ICT, EndemolShine Nederland

We hebben altijd een
goed beeld van onze
beveiligingsstatus,
op gebruikers- en
apparaatniveau. Dit helpt
ons om aan de eisen van de
GDPR te voldoen.

Leon Backbier,
Manager ICT, EndemolShine Nederland

(@) TREND.

Securing Your Connected World

d. All rights re Trend

formation conte
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- Meer informatie: www.trendmicro.nl

in this document is

. PERFORMANCE GEGARANDEERD

. Hoewel EndemolShine complete beveiliging nastreeft, mag dat volgens Backbier geen
. impact op de perfomance van de systemen en mensen hebben. "De systemen voor

: video-editing waarmee we onze programma'’s maken, moeten altijd optimaal werken.
" De security mag geen invloed op de performance hebben. Als mensen merken dat de
© security-software voor vertraging of downtime zorgt, is de kans groter dat ze risico’s

- nemen. Dat geldt ook voor de installatie van de clients op endpoints. Met Trend Micro
- is die installatie eenvoudig en het gebeurt centraal. Dus gebruikers merken daar niets
- van."

. GDPR

- Voor haar productie beheert EndemolShine uiteenlopende data. "We slaan veel

- gegevens van kandidaten en deelnemers op. Deze variéren van NAW-gegevens

- tot specifieke medische informatie. Voor sommige programma'’s werken we ook

- met journalistieke en andere vertrouwelijke data. We gaan daar vanzelfsprekend
 zorgvuldig mee om, maar de noodzaak om de maatregelen die we daarvoor nemen
: inzichtelijk en toetsbaar te maken, is versterkt door de GDPR-wetgeving. Naast end-
: to-end-encryptie van de data biedt Trend Micro ook Data Loss Prevention (DLP).

© We hebben altijd een compleet beeld van onze data. Hiermee tonen we aan dat we
© in control zijn. Bovendien zijn eventuele datalekken via verschillende media direct

- inzichtelijk. Het resultaat is dat we altijd een goed beeld van onze beveiligingsstatus
- hebben, op gebruikers- en apparaatniveau. Dit helpt ons om aan de eisen van de

- GDPR te voldoen."

DIGITAL NATIVES

© EndemolShine is voortdurend in ontwikkeling en kijkt altijd vooruit, zeker als het om
: beveiliging gaat. "Waar mogelijk zetten we cloudoplossingen in, zoals Office365.

- Dit maakt onze omgeving echter wel heel divers. Met Trend Micro is de volledige

© omgeving goed beschermd, van cloud services tot werkplekken. We zien ook dat de
- hoeveelheid mobiele apparatuur toeneemt. Onze mensen zijn digital natives. Om

- te zorgen dat ze optimaal en veilig kunnen werken, komen we ze zoveel mogelijk

- tegemoet. Door de data te versleutelen voorkomen we bijvoorbeeld datalekken bij

- diefstal of verlies van smartphones of tablets.”

WERELDWIJDE UITROL

" De ervaringen van EndemolShine in Nederland zijn positief. Backbier: "De Trend

- Micro Smart Protection Complete Suite voldoet aan onze verwachtingen. De

- beveiliging is compleet en intelligent. Hierdoor kunnen we ons concentreren op onze

- kernactiviteiten en krijgen we toch op tijd een signaal als er actie nodig is. Trend Micro
- informeert ons ook proactief via diverse kanalen over de nieuwste ontwikkelingen

- en gevaren, zodat we niet voor onaangename verrassingen komen te staan.” Het

- vertrouwen dat Trend Micro bij EndemolShine heeft opgebouwd, blijkt ook uit

- het advies aan andere EndemolShine bedrijven in het buitenland. "Op zich zijn de

- landenorganisaties zelfstandig. Toch hebben we voor de gehele groep op het gebied

- van security inmiddels gekozen voor een ‘Trend Micro, tenzij..-aanpak’ en inmiddels

- zijn de eerste landen succesvol overgestapt.”




